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1 Zielsetzung

Dieses Dokument erldutert die Schritt-fiir-Schritt-Anleitung zur Konfiguration des WLAN unter
Windows 10.
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2 Voraussetzungen

Um die vorliegende Anleitung verwenden zu kdnnen, brauchen Sie einen Computer, der mit
Windows 10 lauft und der mit einer Funk-Netzwerkkarte (WLAN) ausgerustet ist.
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3 Konfiguration

Falls Sie an lhrem Laptop einen eigenen Schalter zur Aktivierung der WLAN-Funktion haben, schalten
Sie diesen ein. AuRerdem miissen Sie sich in Reichweite einer unserer Accesspoints befinden
(Abdeckung).

Die SSID ,MUW-NET" bietet einen gesicherten Internetzugang tiber WLAN. Sowohl die Authentifizierung
als auch die Datenlbertragung erfolgt verschliisselt und ist somit dem Zugriff durch Unbefugte
entzogen.

Die SSID ,eduroam*ermdglicht Mitarbeitern und Studierenden von Universitdten und Organisationen,
die an eduroam teilnehmen, den Internetzugang an allen mit WLAN ausgestatteten Standorten der
Medizinischen Universitat Wien, unter Verwendung ihrer eigenen Benutzer ID.


https://intranet.meduniwien.ac.at/service/it-services/netzwerke-services/internetzugang/wireless-lan
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4 MUW-NET/eduroam

4.1 Einrichtung am Gerat (automatisch)

Klicken Sie in der Taskleiste rechts unten auf das WLAN Symbol - . Dieses Symbol mit dem Stern in
der Mitte signalisiert Thnen, dass ihr Computer WLAN Netze gefunden hat. Nach dem Klick auf dieses
Symbol blendet sich von rechts ein Menifenster ein, wo alle verfiigharen WLAN Netze angezeigt
werden, soweit sich diese in Funkreichweite befinden.
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Flugzeug-
Kein Internet modus

Nach der Auswahl des WLAN ,MUW-NET" driickt man den Verbinden Button, wo es zur User
Authentifizierung kommt. Dort gibt man seine MUW-User ID (Studenten: MUW-StudID) und sein MUW-
Passwort ein.

Bei Verwendung der SSID ,eduroam” gibt man seine UserlD, gefolgt von seinem Realm (Bsp:
muster12@meduniwien.ac.at, muster34@univie.ac.at) und sein Passwort ein.


mailto:muster12@meduniwien.ac.at
mailto:muster34@univie.ac.at
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Nach dem Klick auf den OK Button, muss man, mit dem Klick auf ,Verbinden“ noch bestatigen, dass die
Verbindung hergestellt werden soll. Danach wird diese WLAN-Verbindung sofort hergestellt.

- MUW-NET
7 MUWNET iz MW
Gesichert Gesichert

Geben Sie lhren Benutzernamen und |hr Verbindung weiter herstellen?
Kennwort ein. Wenn Sie ,MUW-NET" hier erwarten, kénnen

Sie bedenkenlos eine Verbindung herstellen.

Andernfalls handelt es sich moglicherweise um
ein anderes Netzwerk mit demselben Namen.
Zertifikatdetails anzeigen

Abbrechen Verbinden Abbrechen

Hat man durch die automatische Auswahl keine Verbindung zustande gebracht, muss diese eventuell
manuell angelegt werden. Dies wird im ndchsten Schritt genau erklart.

4.2 Einrichtung am Gerat (manuell)

Im Systemsteuerungsmeni (Rechtsklick auf das Windowssymbol m, danach Systemsteuerung
auswahlen) klickt man dann auf ,Netzwerkstatus und -aufgaben anzeigen®.

Systemsteuerung — [m| *
4 » Systemsteuerung v O |5}f5tem:teuerung durchsuchen 0
Einstellungen des Computers anpassen Anzeige:  Kategorie =

Benutzerkonten

System und Sicherheit
Status des Computers Gberpriifen & Kontotyp andem

Sicherungskopien von Dateien mit dem a
Dateiversionsverlauf speichern B ﬁ Darstellung und Anpassung
Sichern und Wiederherstellen (Windows 7) . Design andern
Probleme erkennen und beheben <4 Bildschirmauflasung anpassen
3
e
LT

" Netzwerk und Internet
\ MNetzwerkstatus und -aufgaben anzeigen

Heimnetzgruppen- und Freigabeoptionen
auswihlen

Zeit, Sprache und Region

Sprache hinzufigen

Eingabemethoden dndern

Datums-, Uhrzeit- oder Zahlenformat dndern

| Hardware und Sound Erleichterte Bedienung
: Gerdte und Drucker anzeigen .
Gerst hinzufi Einstellungen empfehlen lassen
srat hinzufgen Visuelle Darstellung des Bildschirms optimieren

Programme
[‘]' Programm deinstallieren
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Nun sind Sie im Netzwerk- und Freigabecenter. Wadhlen Sie die Funktion ,Neue Verbindung oder neues
Netzwerk einrichten“ aus.

w

5= Netzwerk- und Freigabecenter = B
@ @ - 4 i?_« Metzwerk und Internet + Metzwerk- und Freigabecenter v & Systemsteuerung durchsuchen O

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Adaptereinstellungen andern Aldive N erke anzeigen
Sie sind zurzeit mit keinem Netzwerk verbunden.

Erweiterte
Freigabeeinstellungen dndern Metzwerkeinstellungen dndern
? Meue Verbindung oder neues Metzwerk einrichten
" Breithand-, DF(- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.
@ Probleme beheben
Metzwerkprobleme diagnostizieren und reparieren cder Problembehandlungsinformationen
abrufen.
Siehe auch

Heimnetzgruppe
Intel® PROSet/ Wireless Tools
Internetoptionen

Windows-Firewall

Driicken Sie danach auf ,Manuell mit einem Funknetzwerk verbinden".

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- oder DFU-Verbindung mit dem Internet ein.

Meues Metzwerk einrichten
<agg, Richten Sie einen neuen Router oder Zugriffspunkt ein.

-‘ Manuell mit einem Funknetzwerk verbinden
EallStellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues F...

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Weiter || Abbrechen
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Im neu erschienenen Fenster wahlen Sie, je nach SSID, folgende Parameter aus:

MUW-NET eduroam
Netzwerkname: MUW-NET eduroam
Sicherheitstyp: WPA2-Enterprise | WPA2-Enterprise
Verschllsselungstyp: | AES AES

Das Feld ,Sicherheitsschliissel* muss leer bleiben.

Hadkchen anklicken bei ,Diese Verbindung automatisch starten®,

(€) & Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten.

Metzwerkname: MUW-MNET

Sicherheitstyp: WPA2-Enterprise w

Verschldsselungstyp: AES W

Sicherheitsschlissel: Zeichen ausblenden

Diese Verbindung automatisch starten

[]¥erbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei &uswahl dieser Opticn ist der Datenschutz dieses Computers ggf. gefdhrdet.

Abbrechen

Klicken Sie auf ,Weiter".
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Im ndchsten Fenster wahlen Sie ,Verbindungseinstellungen dndern®:

- O
L Manuell mit einem Funknetzwerk verbinden
MUW-NET wurde erfolgreich hinzugeftigt
< Verbindungseinstellungen @ndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kénnen.
Schliefen

Wenn Sie verhindern mochten, dass Ihr Computer automatisch eine Verbindung mit diesem
Drahtlosnetzwerk herstellt, dann entfernen Sie das Hakchen bei ,Automatisch verbinden, wenn dieses

Netzwerk in Reichweite ist. Prinzipiell ist es aber von Vorteil, das Hakchen so zu belassen, da Sie sonst
die Verbindung jedes Mal manuell aufbauen missten.

Eigenschaften fur Drahtlosnetzwerk MUW-NET

Verbindung | sicherheit

MName: MUW-NET
55ID; MUW-MET
Netzwerktyp: Zugriffspunkt

MNetzwerkverfigbarkeit:  Alle Benutzer

Automatisch verbinden, wenn dieses Netzwerk in Reichweite
ist

[] Bei hergesteliter Verbindung mit diesem Metzwerk andere
Funknetzwerke suchen

[[]verbinden, selbst wenn das Netzwerk seinen Namen nicht
sendet (S5ID)

[] intel-verbindungseinstellungen aktivieren

Konfiaurieren

oK Abbrechen
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Wahlen Sie nun die Registerkarte ,Sicherheit* aus:

Hier muss bei ,Methode fiir die Netzwerkauthentifizierung“ ,Microsoft: Geschitztes EAP (PEAP)“
ausgewahlt werden. Fur weitere Einstellungen klicken Sie auf die Schaltfliche ,Einstellungen®:

Eigenschaften fur Drahtlosnetzwerk MUW-NET

Verbindung | Sicherheit
Sicherheitstyp: WPAZ-Enterprise W

Verschlisselungstyp: | AES W

Wahlen Sie eine Methode fir die Metewerkauthentifizierung aus:
Microsoft: Geschiitztes EAP (PEAF) v | | Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen

Ok Abbrechen
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Entfernen Sie das Hakchen bei ,ldentitdt des Servers mittels Zertifikatpriifung Gberprifen, wahlen Sie
als Authentifizierungsmethode ,Gesichertes Kennwort (EAP-MSCHAP v2)" aus, und klicken Sie auf die
LKonfigurieren“-Schaltflache:

Beim Herstellen der Verbindung:

[ ]1dentitat des Servers mittels Zertifikatprifung dberpriifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srv1®,
"srv2”, " *\.srv3\.com”):

Wertrauenswirdioe Stammzertifizierungsstellen:

M} 2ddTrust External CA Root

[ | Baltimere CyberTrust Root

[ ] certum CA

[ ] class 3 Public Primary Certification Authority

|:| DigiCert High Assurance EV Root CA

[ ] Entrust.net Secure Server Certification Authority
[ ] Equifax Secure Certificate Authority

£

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitit nicht Gberpri

Authentifizierungsmethode auswahlen:

|Gesid'1n.=-_rtes Kennwort (EAP-MSCHAP v2) W | |Knnﬁgurieren. .

schnelle Wiederherstellung der Verbindung aktivieren
[ ] Netzwerkzugriffsschutz erzwingen

[ ] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ Identitétsschutz aktivieren

Ok | | Abbrechen

Bei diesem Fenster das Hikchen wegnehmen.
EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort jund Domane, falls vorhanden)
verwenden

| ok | | Apbrechen |

Damit ist die manuelle Einrichtung erfolgreich abgeschlossen.
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5 MUW-GUEST

Klicken Sie in der Taskleiste rechts unten auf das WLAN Symbol - . Dieses Symbol mit dem Stern in
der Mitte signalisiert Thnen, dass ihr Computer WLAN Netze gefunden hat. Nach dem driicken dieses
Symbols blendet sich von rechts ein Menifenster ein, wo alle verfiighbaren WLAN Netze angezeigt
werden, soweit sich diese in Funkreichweite befinden.

AKH-Hotspot

Kein Internet, offen, WLAN-Optimierung
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MUW-NET
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Nach der Auswahl der SSID ,MUW-GUEST" driickt man den Verbinden Button.

U/f MUW-GUEST
*  Offen, WLAN-Optimierung

Uber dieses Netzwerk gesendete Informationen
sind moglicherweise fur andere Benutzer

sichtbar.
Automatisch verbinden

Verbinden

Nach dem Klick auf den Verbinden Button sollte jetzt eine begrenzte/ungesicherte Verbindung

hergestellt sein.
Sollte lhr Internetbrowser nicht automatisch 6ffnen, 6ffnen Sie diesen manuell, um sich mit ihrer MUW-

GuestID anmelden zu kénnen.

Gastzugang MUWnet
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I WILANGE st erhaka® Bie ver anam b armdien Sad Mot WAen. nEChsan Sie vo? olisam rog sifen wudon
Fugying 2 Iibarrsl

[Exierns Warlungeu sar

Armekdung mi e KU Wartu g 10 und 2ug chbnigom Pas-swort
Zigang iU Inteimst

Mit Klick auf den Anmelden Button wird lhre Eingabe bestatigt.



